Siber Gtivenlik Analisti
asagudaki gorevleri yerine
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getirebilir: Siber giivenlik operatéri, bilgi giivenligi ve siber . N .
guvenlik sistemlerini (firewall, IPS/IDS, antivirls SlBER GUVENLIK MESLEK
Bilgi sistemlerinin glvenlik agiklarini vb.) strekli olarak izler. YUKSEKOKULU

belirlemek, potansiyel tehditleri ve riskleri Anormal aktiviteleri tespit etmek ve potansiyel

degerlendirmek icin analiz yapar. glvenlik tehditlerini belirlemek igin sistemler Siber Giivenlik Analistligi ve Operatérliigii
uzerinde tutulan kayitlar: ve sistemlerin verdigi 6" Lisans Program’

Kurumun mevcut guvenlik politikalarint ve uyarilart analiz eder.

prosedurlerini gdzden gegirme ve
iyilestirme calismalarinda faaliyet gosterir.

Bilgi glivenligi ve siber glivenlik sistemlerini
(firewall, IDS/IPS, antivirls yazilimlari vb.) yénetir _
Siber saldiri tespiti ve 6nleme: Ag ve ve yapilandirir. ﬁ'
sistemlerdeki anormal aktiviteleri izler, Ayrica, giivenlik olaylari ve tehditler hakkinda bilgi
saldir girisimlerini tespit eder ve saldirilara toplamak igin loglama ve izleme sistemlerini de N LW GEBZE \\
karst koruma &énlemleri gelistirir. Bunun igin yonetir. : R TexNiK ONIVERSTTES]
siber guvenlik araclarint kullanir ve siber \ :

Sistemlerdeki gtivenlik agiklarini tespit eder,
glivenlik olaylarint analiz eder.

guvenlik iyilestirmeleri ve yamalarini planlar ve
uygular. Sistemleri diizenli olarak gilincelleyerek

SHsE GRS Clayferi eeCHEmelr v potansiyel aciklarin sémurilmesini énler.

bunlarin 6ncelik seviyesini belirler. Kurumun
siber glivenlik olay yénetim siirecine uygun
sekilde gerekli analiz ve miidahale
islemlerini yurutur.

Operator, ag trafigini izler ve siber saldiri
girisimlerini tespit eder. Zararl aktiviteleri
engellemek icin gerekli 6nlemleri alir ve siber
saldirilart engellemek icin guivenlik politikalarini

Kurumun bilgi sistemlerindeki zay:f ygular.

noktalari tespit etmek igin sizma testleri Guvenlik olaylar: veya sistem hatalari gibi sorunlar

gerceklestirir. ortaya ¢iktiginda, siber guvenlik operatdri bu
sorunlari tanimlar, analiz eder ve ¢6zim saglamak

Bir bilgi glivenligi ihlali durumunda, gutvenlik icin gerekli adimlari atar.

olaylarina kurumun givenlik olay yénetim Glvenlik olaylarini ve saldiri tespitlerini

stirecine uygun olarak hizli ve etkili bir yoneticilere ve ilgili paydaslara diizenli raporlar

sekilde midahale eder. lhlalin nedenini halinde sunar.

arastirir, saldirt miidahale senaryosuna © B ctueduTr

gore saldirganlari engeller ve etkilenen
sistemleri eski haline getirmek tzere
calismalar yuritir.

Siber guvenlik operatdrd, sizma testlerinin
ylrutulmesinde rol alabilir ve sizma testi
sonuglarina dayanarak givenlik aciklarint
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gidermek icin ekiplere rehberlik edebilir.
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On Lisans Programi

Temel kulttr dersleri (Ttrkce,
Matematik, Tarih, ingilizce vb.)

Siber glivenlik temel dersleri

Alana yonelik dersler

Sosyal beceri derslerinden olusur.

Mezunlar "Tekniker" unvanini kullanacaktir.

Siber gtivenlik analisti ne yapar?
Siber Glvenlik Analisti, bir kurumun bilgi
sistemlerinin guvenligini saglamak ve siber
saldirilara karst koruma tedbirlerini
gelistirmekle sorumlu olan personeldir.

Siber giivenlik operatorii ne
yapar?

Siber guvenlik operatorleri, kurumun bilgi
guivenligi ve siber guvenligini saglayan
teknoloji altyapisinin giincel, etkili ve
islevsel olmasint saglamak igin strekli olarak
cahsir.
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On Lisans Programi bu sene ilk 6grencilerini

alacaktir.

TYT (Temel Yetenek Testi) puan tirtne gore

ogrenci kabul edilecektir.

GTU ‘de TYT ile 6grenci alan tek programdir.

Programin kontenjani 25tir.

1yl Ingilizce Hazirlik + 2 Yil On Lisans
Programi seklindedir.

%30 Ingilizcedir.
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Detaylar
Burada verilen bilgiler ve daha fazlasi icin
T.C. Cumhurbaskanligi Dijital Déntstim Ofisi
internet sayfalarina bakabilirsiniz.

Mezunlar siber guvenlik alaninda is
imkanlart bulabilirler.

Ozel sirketler, kamu kurumlari, bankalar,
bilisim gutvenligi firmalari gibi bir¢ok kurum
ve kurulus, siber guivenlik uzmanlarina
ihtiyag duyar.

Ornegin;

e Kamu kurum ve kuruluslari

e Kritik alt yapt kurum ve kuruluslar

e Bilisim ve iletisim altyapist bulunan ve
bu hizmetleri veren kurum ve kuruluslar

e Finansal kurum ve kuruluslar

e Ulusal glvenligi saglamak ile gérevli
kurum ve kuruluslar

e Egitim kurumlar

e Saglik hizmeti veren kurum ve
kuruluslar

e Siber giivenlik yazillm ve donanim
tasarim ve Uretimi yapan kurum ve
kuruluslar

e Siber guvenlik hizmeti veren kurum ve
kuruluslar

* Elektronik ticaret yapan tim kuruluslar

Ayrica, mezunlar sertifikasyon
programlarina katilarak ve deneyimlerini
gelistirerek kariyerlerini ilerletebilirler.



